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III. ADMINISTRACION LOCAL
AYUNTAMIENTO DE

13 LAS ROZAS DE MADRID
ORGANIZACION Y FUNCIONAMIENTO

La Junta de Gobierno Local, en sesién celebrada el dia 28 de enero de 2022, aprob6 el
documento de Politica de Seguridad de la Informacién del Ayuntamiento de Las Rozas de
Madrid, con el siguiente contenido:

1. Introduccion

El desarrollo de la Administracién Electrénica implica el tratamiento de gran cantidad
de informacion por parte de los sistemas de tecnologias de la informacién y de las comuni-
caciones. La informacion estd sometida a diferentes tipos de amenazas y de vulnerabilida-
des que pueden afectar a estos sistemas. El Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad (ENS) en el dmbito de la Administracion Elec-
trénica, persigue fundamentar la confianza en que los sistemas de informacidn prestardn sus
servicios y custodiardn la informacién de acuerdo con sus especificaciones funcionales, sin
interrupciones o modificaciones fuera de control, y sin que la informacién pueda llegar a
conocimiento de personas no autorizadas.

Al objeto de dar cumplimiento al ENS, el Ayuntamiento de Las Rozas de Madrid, co-
nocedor de los riesgos que pueden afectar a los sistemas de informacién, que soportan los
trdmites electronicos puestos a disposicién a la ciudadania, y teniendo en cuenta que ésta
pone a su disposicion su activo mds valioso “su propia Informacién” es consciente de que
éstos deben ser administrados con la suficiente diligencia, y que se deben de tomar las me-
didas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan
afectar a la disponibilidad, integridad o confidencialidad de la informacién tratada o de los
servicios prestados.

De este modo, todos los departamentos y/o dreas del Ayuntamiento de Las Rozas, que
se encuentran dentro del dmbito del ENS, tienen presente que la seguridad TIC es una par-
te integral de cada etapa del ciclo de vida del sistema, desde su concepcidn hasta su retira-
da de servicio, pasando por las decisiones de desarrollo o adquisicién y las actividades de
explotacién. Los requisitos de seguridad y las necesidades de financiacién, deben ser iden-
tificados e incluidos en la planificacién, en la solicitud de ofertas, y en pliegos de licitacion
para proyectos de TIC.

Por tanto, para el Ayuntamiento de Las Rozas de Madrid, el objetivo de la Seguridad
de la Informacion es garantizar la calidad de la informacién y la prestacién continuada de
los servicios, actuando preventivamente, supervisando la actividad diaria para detectar
cualquier incidente y reaccionando con presteza a los incidentes para recuperarse lo antes
posible, acorde a lo establecido en el Articulo 7 del ENS.

2. Mision del Ayuntamiento de Las Rozas de Madrid

El Ayuntamiento de Las Rozas de Madrid pone a disposicién de la ciudadania la rea-
lizacién de tramites online con el objetivo de impulsar la participacién de la ciudadania en
los asuntos publicos estableciendo, de este modo, nuevas vias de participacién que garan-
ticen el desarrollo de la administracion electrénica y la eficacia de la accion publica, poten-
ciando el uso de las nuevas tecnologias en la Organizacion y en la propia ciudadania. Los
principales objetivos que se persiguen entre otros son: fomentar la relacion electrénica de
la ciudadania con la Administracién reduciendo asi los tiempos de espera y de resolucion
de tramites solicitados por estos.

Y todo ello porque es exigencia de la normativa de procedimiento administrativo co-
mun, asi como de diversa normativa sectorial.

3. Alcance

Esta Politica se aplicara a los sistemas de informacién del Ayuntamiento de Las Ro-
zas de Madrid que estdn relacionados con el ejercicio de derechos por medios electrénicos,
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con el cumplimiento de deberes por medios electrénicos o con el acceso a la informacién o
al procedimiento administrativo y que se encuentran dentro del alcance del Esquema Na-
cional de Seguridad (ENS). Todos los empleados ptiblicos y cargos electos (miembros) del
Ayuntamiento de Las Rozas de Madrid, asi como el personal de terceros relacionados con
éste, que se encuentren afectados por el alcance del ENS, tienen la obligacién de conocer y
cumplir esta “Politica de Seguridad de la Informacion” y la normativa de seguridad, sien-
do responsabilidad del Comité de Seguridad de la Informacién disponer los medios nece-
sarios para que la informacién llegue al personal afectado.

4. Marco normativo

El marco normativo en que se desarrollan las actividades del Ayuntamiento de Las Ro-
zas de Madrid, y, en particular, la prestacién de sus servicios electrénicos a la ciudadania,
estd integrado por las siguientes normas:

— Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la administracién electrénica, modificado por Real De-
creto 951/2015, de 23 de octubre.

— Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administracio-
nes Publicas, por la que se aprueba la Instruccién Técnica de Seguridad de con-
formidad con el Esquema Nacional de Seguridad.

— Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administracio-
nes Pudblicas, por la que se aprueba la Instruccién Técnica de Seguridad de Infor-
me del Estado de la Seguridad.

— Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcion Publi-
ca, por la que se aprueba la Instrucciéon Técnica de Seguridad de Auditoria de la
Seguridad de los Sistemas de Informacion.

— Resolucién de 13 de abril de 2018, de la Secretaria de Estado de Funcién Publica,
por la que se aprueba la Instruccién Técnica de Seguridad de Notificacion de In-
cidentes de Seguridad.

— Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y ga-
rantia de los derechos digitales.

— Aurticulo 23 y 24 de 1a Ley Orgdanica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Cardcter Personal.

— Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el 4mbito de la Administracion Electrénica.

— Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente
laLey 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servi-
cios publicos.

— Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

— Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de co-
mercio electrénico.

— Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

— Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente
laLey 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servi-
cios publicos.

— Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, modificada
por la ley 11/1999, de 21 de abril.

— Real Decreto 1308/1992, de 23 de octubre, por el que se declara al Laboratorio del
Real Instituto y Observatorio de la Armada, como Laboratorio depositario del pa-
trén nacional de Tiempo y Laboratorio asociado al Centro Espafiol de Metrologia.

— Ley 57/2003, de 16 de diciembre, de medidas para la modernizacién del gobierno
local.

— Ley 37/2007, de 16 de noviembre, sobre reutilizacidon de la informacion del sector
publico.

— Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunica-
ciones electrénicas y a las redes publicas de comunicaciones.

— Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Re-
fundido de la Ley de Propiedad Intelectual.
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— Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico del Empleado Publico.

— Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento
nacional de identidad y sus certificados de firma electrénica.

— Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la sociedad de la In-
formacidn.

— Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacién Puibli-
ca y Buen Gobierno.

— Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas.

— Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

— Texto refundido de la Ley de Contratos del Sector Piblico, aprobado por Real De-
creto Legislativo 3/2011, de 14 de noviembre, y su normativa de desarrollo.

— Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgen-
tes por razones de seguridad publica en materia de administracion digital, contra-
tacion del sector publico y telecomunicaciones.

— Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electrénicos de confianza en la materia.

— Ley 10/2019, de 10 de abril, de Transparencia y de Participacién de la Comunidad
de Madrid.

— Ley 2/2003, de 11 de marzo, de Administracion Local de la Comunidad de
Madrid.

— Reglamento del Registro General de documentos del Ayuntamiento de Las Rozas
de Madrid, BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID n.° 143, 2019.

— Toda aquella normativa en vigor que regule la administracién electrénica a nivel
municipal.

El mantenimiento del marco normativo serd responsabilidad del Comité de Seguridad
de la Informacidén y se mantendrd, en caso de que sea necesario, en un Anexo a este docu-
mento, incluido las instrucciones técnicas de seguridad de obligado cumplimiento, publica-
das mediante resolucion de la Secretaria de Estado de Administraciones Publicas y aproba-
das por el Ministerio de Hacienda y Administraciones Publicas, a propuesta del Comité
Sectorial de Administracién Electrénica y a iniciativa del Centro Criptolégico Nacional
(CCN) tal y como se establece en el “Articulo 29. Instrucciones técnicas de seguridad y
guias de seguridad”.

Asimismo, el Comité también serd responsable de identificar las guias de seguridad
del CCN, referenciadas en el mencionado articulo, que serdn de aplicacién para mejorar el
cumplimiento de lo establecido en el Esquema Nacional de Seguridad.

5. Cumplimiento de principios bdsicos y requisitos minimos de seguridad

El Ayuntamiento de Las Rozas de Madrid para lograr el cumplimiento de los articulos
del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Segu-
ridad en el 4mbito de la administracion electrénica, que recogen los principios bdsicos y de
los requisitos minimos, ha implementado diversas medidas de seguridad proporcionales a
la naturaleza de la informacion y los servicios a proteger y teniendo en cuenta la categoria
de los sistemas afectados.

Seguridad como un proceso integral (articulo 6) y seguridad por defecto (articulo 19)

La seguridad se entenderd como un proceso integral constituido por todos los elemen-
tos técnicos, humanos, materiales y organizativos, relacionados con el sistema. Los siste-
mas se disefiardn de forma que garanticen la seguridad por defecto, del siguiente modo:

a) Elsistema proporcionard la minima funcionalidad requerida para que la organiza-
cién alcance sus objetivos.

b) Las funciones de operacién, administraciéon y registro de actividad serdn las mini-
mas necesarias, y se asegurard que solo son accesibles por las personas, o desde
emplazamientos o equipos, autorizados, pudiendo exigirse en su caso restriccio-
nes de horario y puntos de acceso facultados.

¢) Enun sistema de explotacion se eliminardn o desactivaran, mediante el control de
la configuracidn, las funciones que no sean de interés, sean innecesarias e, inclu-
so, aquellas que sean inadecuadas al fin que se persigue.
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d) El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utiliza-
cion insegura requiera de un acto consciente por parte del usuario.

Reevaluacion periodica (articulo 9) e integridad y actualizacion del sistema (articulo 20)

El Ayuntamiento de las Rozas ha implementado controles y evaluaciones regulares de
la seguridad, (incluyendo evaluaciones de los cambios de configuracién de forma rutina-
ria), para conocer en todo momento el estado de seguridad de la seguridad de los sistemas
en relacién a las especificaciones de los fabricantes, a las vulnerabilidades y a las actuali-
zaciones que les afecten, reaccionando con diligencia para gestionar el riesgo a la vista del
estado de seguridad de los mismos. Antes de la entrada de nuevos elementos, ya sean fisi-
cos o légicos, estos requeriran de una autorizacion formal. Asi mismo, solicitara la revision
periddica por parte de terceros con el fin de obtener una evaluacién independiente.

Gestion de personal (articulo 14) y profesionalidad (articulo 15)

Todos los miembros del Ayuntamiento de Las Rozas de Madrid, que se encuentran
dentro del 4mbito del ENS, atenderdn a una sesion de concienciacién en materia de seguri-
dad al menos una vez al afio. Se establecerd un programa de concienciacién continua para
atender a todos los miembros de Ayuntamiento de Las Rozas de Madrid, en particular al de
nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas
TIC recibirdn formacién para el manejo seguro de los sistemas en la medida en que la ne-
cesiten para realizar su trabajo. La formacién serd obligatoria antes de asumir una respon-
sabilidad, tanto si es su primera asignacién o si se trata de un cambio de puesto de trabajo
o de responsabilidades en el mismo.

Gestion de la seguridad basada en los riesgos (articulo 6) y analisis y gestion de riesgos
(articulo 13)

Todos los sistemas afectados por esta Politica estdn sujetos a un andlisis de riesgos con
el objetivo de evaluar las amenazas y los riesgos a los que estdn expuestos. Este analisis se
repetird:

— Al menos una vez al afo.
— Cuando cambien la informacidn y/o los servicios manejados de manera significativa.
— Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.

El Responsable de Seguridad serd el encargado de que se realice el andlisis de riesgos,
asi como de identificar carencias y debilidades y ponerlas en conocimiento del Comité de
Seguridad de la Informacién.

El Comité de Seguridad dinamizard la disponibilidad de recursos para atender a las necesi-
dades de seguridad de los diferentes sistemas, promoviendo inversiones de cardcter horizontal.

El proceso de gestion de riesgos comprenderd las siguientes fases:

1. Categorizacién de los sistemas.

2. Andlisis de riesgos.

3. ElComité de Seguridad procederd a la selecciéon de medidas de seguridad a aplicar
que deberdn de ser proporcionales a los riesgos y estar justificadas.

Las fases de este proceso se realizardn segun lo dispuesto en los anexos I y II del Real
Decreto 3/2010, de 8 de enero y siguiendo las normas, instrucciones, guias CCN-STIC y re-
comendaciones para la aplicacidon del mismo elaboradas por el Centro Criptolégico Nacional.

En particular, para realizar el andlisis de riesgos se utiliza la metodologia MAGERIT-
metodologia de andlisis y gestion de riesgos elaborada por el Consejo Superior de Admi-
nistracién Electronica (MAGERIT figura en el inventario de métodos de andlisis y gestion
de riesgos de ENISA).

Incidentes de seguridad (articulo 24), prevencion, reaccion y recuperacion (articulo 7)

El Ayuntamiento de Las Rozas de Madrid ha implementado un proceso integral de de-
teccidn, reaccion y recuperacion frente a cddigo dafiino mediante el desarrollo de procedi-
mientos que cubrirdn los mecanismos de deteccion, los criterios de clasificacidn, los proce-
dimientos de andlisis y resolucion, asi como los cauces de comunicacién a las partes
interesadas y el registro de las actuaciones. Este registro se empleard para la mejora conti-
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nua de la seguridad del sistema. Para que la informacién y/o los servicios no se vean perju-
dicados por incidentes de seguridad, el Ayuntamiento de Las Rozas de Madrid implemen-
ta las medidas de seguridad establecidas por el ENS, asi como cualquier otro control adi-
cional, que haya identificado como necesario, a través de una evaluacién de amenazas y
riesgos. Estos controles, los roles y responsabilidades de seguridad de todo el personal, es-
tdn claramente definidos y documentados.

Cuando se produce una desviacidn significativa de los pardmetros que se hayan prees-
tablecido como normales se establecerdn los mecanismos de deteccion, andlisis y reporte
necesarios para que lleguen a los responsables regularmente.

El Ayuntamiento de Las Rozas de Madrid establecerd las siguientes medidas de reac-
cion ante incidentes de seguridad:

— Mecanismos para responder eficazmente a los incidentes de seguridad.

— Designar un punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

— Establecer protocolos para el intercambio de informacién relacionada con el inci-
dente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Res-
puesta a Emergencias (CERT).

Para garantizar la disponibilidad de los servicios, el Ayuntamiento de Las Rozas de
Madrid dispone de los medios y técnicas necesarias que permiten garantizar la recuperacion
de los servicios mds criticos.

Lineas de defensa (articulo 8) y prevencion ante otros sistemas interconectados
(articulo 22)

El Ayuntamiento de Las Rozas de Madrid ha implementado una estrategia de protec-
cién basada en multiples capas, constituidas por medidas organizativas, fisicas y 16gicas, de
tal forma que cuando una de las capas falle, el sistema implementado permita:

a) Ganar tiempo para una reaccion adecuada frente a los incidentes que no han podi-
do evitarse.

b) Reducir la probabilidad de que el sistema sea comprometido en su conjunto.

¢) Minimizar el impacto final sobre el mismo.

Esta estrategia de proteccion ha de proteger el perimetro, en particular, si se conecta a
redes publicas!. En todo caso se analizardn los riesgos derivados de la interconexién del sis-
tema, a través de redes, con otros sistemas, y se controlard su punto de unién.

Funcién diferenciada (articulo 10) y organizacion e implantacion del proceso
de seguridad (articulo 12)

El Ayuntamiento de Las Rozas de Madrid ha organizado su seguridad comprometien-
do a todos los miembros de corporacién, mediante la designacién de diferentes roles de se-
guridad con responsabilidades claramente diferenciadas, tal y como se recoge en el aparta-
do de “Organizacién de la Seguridad” del presente documento.

Autorizacion y control de los accesos (articulo 16)

El Ayuntamiento de Las Rozas de Madrid ha implementado mecanismos de control de
acceso al sistema de informacidn, limitdndolos a los estrictamente necesarios y debidamen-
te autorizados.

Proteccion de las instalaciones (articulo 17)

El Ayuntamiento de Las Rozas de Madrid ha implementado mecanismo de control de
acceso fisico, previniendo los accesos fisicos no autorizados, asi como los dafios a la infor-
macion y a los recursos, mediante perimetros de seguridad, controles fisicos y protecciones
generales en dreas.

1 Se entenderd por red ptiblica de comunicaciones electrénicas que se utiliza, en su totalidad o principal-
mente, para la prestacion de servicios de comunicaciones electrénicas disponibles para el ptblico, de conformi-
dad a la definicién establecida en el apartado 26 del anexo II, de la Ley 32/2003, de 3 de noviembre, General
de Telecomunicaciones.
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Adquisicion de productos de seguridad y contratacion de servicios de seguridad
(articulo 18)

El Ayuntamiento de Las Rozas de Madrid tendra en cuenta, para la adquisicion de pro-
ductos que tengan certificada la funcionalidad de seguridad relacionada con el objeto de su
adquisicion, salvo en aquellos casos en que las exigencias de proporcionalidad en cuanto a
los riesgos asumidos no lo justifiquen a juicio del responsable de Seguridad.

Proteccion de la informacion almacenada y en transito (articulo 21) y continuidad
de la actividad (articulo 25)

El Ayuntamiento de Las Rozas de Madrid ha implementado mecanismos para prote-
ger la informacién almacenado o en trdnsito especialmente cuando esta se encuentra en en-
tornos inseguros (portdtiles, teléfonos inteligentes o tabletas, soportes de informacion, re-
des abiertas, etc.).

Los sistemas dispondrdn de copias de seguridad y establecerdn los mecanismos nece-
sarios para garantizar la continuidad de las operaciones, en caso de pérdida de los medios
habituales de trabajo.

También ha desarrollado procedimientos que aseguran la recuperacioén y conservacion a
largo plazo de los documentos electrénicos producidos en el &mbito de sus competencias. De
igual modo, se han implementado mecanismos de seguridad correspondientes a la naturaleza
del soporte en que se encuentren, para garantizar que toda informacién en soporte no electré-
nico relacionada, estard protegida con el mismo grado de seguridad que la electrénica.

Registros de actividad (articulo 23)

El Ayuntamiento de Las Rozas de Madrid ha habilitado registros de la actividad de los
usuarios reteniendo la informacién necesaria para monitorizar, analizar, investigar y docu-
mentar actividades indebidas o no autorizadas, permitiendo identificar en cada momento a
la persona que actta. Todo ello con la finalidad exclusiva de lograr el cumplimiento del ob-
jeto del presente real decreto, con plenas garantias del derecho al honor, a la intimidad per-
sonal y familiar y a la propia imagen de los afectados, y de acuerdo con la normativa sobre
proteccidn de datos personales, de funcion publica o laboral, y demds disposiciones que re-
sulten de aplicacion.

6. Organizacion de la seguridad

La estructura organizativa de la Organizacion de la Seguridad de la Informacidn en el
Ayuntamiento de Las Rozas de Madrid se establece en la forma que se indica a continuacion.

6.1. Roles o perfiles de seguridad.

Para garantizar el cumplimiento y la adaptacién de las medidas exigidas reglamenta-
riamente, se han creado roles o perfiles de seguridad, y se han designado los cargos u 6rga-
nos que los ocupardn, del siguiente modo:

— Responsable de la Informacion: Responsable de Administracién Electrénica.
— Responsable de los Servicios: Responsable de Administracién Electronica.
— Responsable de Seguridad: Jefe Departamento Area TIC,

— Responsable del Sistema: Responsable de Sistemas del Area TIC.

6.2. Comité de Seguridad de la Informacion.

El Ayuntamiento de Las Rozas de Madrid ha constituido un Comité de Seguridad de
la Informacién, como 6rgano colegiado y estd formado por los siguientes miembros:

— Presidente: Concejal de Administracién Electrénica.
— Secretario: Responsable de Seguridad.
— Vocales:

* Responsable de Seguridad.

* Responsable del Sistema.

* Responsable de la Informacién y de los Servicios.
 Interlocutor del Delegado de Proteccién de Datos.

El Interlocutor del Delegado de Proteccién de Datos participard con voz, pero sin voto,
en las reuniones del Comité de seguridad de la informacién cuando en el mismo vayan a
abordarse cuestiones relacionadas con el tratamiento de datos de cardcter personal, asi
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como siempre que se requiera su participacion. En todo caso, si un asunto se sometiese a
votacion se hard constar siempre en acta la opinién del interlocutor del Delegado de Protec-
cién de Datos.

Con cardcter opcional, podrdn incorporarse a las labores del Comité grupos de trabajo
especializados, ya sean de cardcter interno, externo o mixto.

El Comité de Seguridad de la Informacidn celebrard sus sesiones en las dependencias
del Ayuntamiento de Las Rozas de Madrid con periodicidad semestral, previa convocato-
ria al efecto realizada por el Presidente de dicho Comité.

El Comité de Seguridad de la Informacidn, se encargard también, de la resolucion de
los conflictos y/o diferencias de opiniones, que pudieran surgir entre los roles de seguridad.

6.3. Responsabilidades asociadas al Esquema Nacional de Seguridad.

A continuacion, se detallan y se establecen las funciones y responsabilidades de cada
una de las figuras, responsabilidades que recoge el Comité de Seguridad.

— Funciones del Responsable de los Servicios y de la Informacion:

Establecer y aprobar los requisitos de seguridad aplicables al servicio y la in-
formacién dentro del marco establecido en el anexo I del Real Decreto
3/2010, de 8 de enero, previa propuesta al Responsable de Seguridad, y/o Co-
mité de Seguridad de la Informacién.

Informar sobre los derechos de acceso al Servicio y a la Informacién.
Aceptar los niveles de riesgo residual que afectan al Servicio y a la Informa-
cion.

Poner en comunicacién del Responsable de Seguridad, cualquier variacion
respecto a la Informacién y los Servicios de los que es responsable, especial-
mente la incorporacidn de nuevos Servicios o Informacioén a su cargo.

— Funciones del Responsable de Seguridad:

Mantener y verificar el nivel adecuado de seguridad de la Informacién mane-
jaday de los servicios electrénicos prestados por los sistemas de informacion.
Promover la formacién y concienciacién en materia de seguridad de la infor-
macion.

Designar responsables de la ejecucion del andlisis de riesgos, de la declara-
cién de aplicabilidad, identificar medidas de seguridad, determinar configu-
raciones necesarias, elaborar documentacién del sistema.

Proporcionar asesoramiento para la determinacién de la categoria del sistema,
en colaboracién con el Responsable del Sistema y/o Comité de Seguridad de
la Informacién de la Informacion.

Participar en la elaboracién e implantacién de los planes de mejora de la seguri-
dad y llegado el caso en los planes de continuidad, procediendo a su validacién.
Gestionar las revisiones externas o internas del sistema.

Gestionar los procesos de certificacion.

Elevar al Comité de Seguridad la aprobacién de cambios y otros requisitos del
sistema.

funciones del Responsable del Sistema:

Paralizar o dar suspensién al acceso a informacion o prestacién de servicio si
tiene el conocimiento de que estos presentan deficiencias graves de seguridad.
Desarrollar, operar y mantener el sistema de informacién durante todo su ci-
clo de vida.

Elaborando los procedimientos operativos necesarios.

Definir la topologia y la gestion del Sistema de Informacién estableciendo los
criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecua-
damente dentro del marco general de seguridad.

Proporcionar asesoramiento para la determinacién de la Categoria del Siste-
ma, en colaboracién con el Responsable de Seguridad y/o Comité de Seguri-
dad de la Informacién de la Informacion.

Participard en la elaboracién e implantacion de los planes de mejora de la se-
guridad y llegado el caso en los planes de continuidad.
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Llevar a cabo las funciones del administrador de la seguridad del sistema:

» Lagestion, configuracion y actualizacidn, en su caso, del hardware y software
en los que se basan los mecanismos y servicios de seguridad.

e Lagestion de las autorizaciones concedidas a los usuarios del sistema, en par-
ticular los privilegios concedidos, incluyendo la monitorizacién de la activi-
dad desarrollada en el sistema y su correspondencia con lo autorizado.

*  Aprobar los cambios en la configuracion vigente del Sistema de Informacidn.

*  Asegurar que los controles de seguridad establecidos son cumplidos ? estric-
tamente.

e Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacion.

*  Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

*  Monitorizar el estado de seguridad proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria técnica.

Cuando la complejidad del sistema lo justifique el Responsable de Sistema podrd de-
signar los responsables de sistema delegados que considere necesarios, que tendran depen-
dencia funcional directa de aquél y serdn responsables en su ambito de todas aquellas ac-
ciones que les delegue el mismo. De igual modo, también podrd delegar en otro/s funciones
concretas de las responsabilidades que se le atribuyen.

6.4. Funciones del Comité de Seguridad de la Informacion.

El Comité de Seguridad tendra las siguientes funciones:

Atender las solicitudes, en materia de Seguridad de la Informacidn, de la Adminis-
tracion y de las diferentes dreas informando regularmente del estado de la Seguri-
dad de la Informacion.

Asesorar en materia de Seguridad de la Informacion.

Resolver los conflictos de responsabilidad que puedan aparecer entre las diferen-
tes unidades administrativas.

Asumir las funciones del Responsable de la Informacién y del Responsable del
Servicio.

Promover la mejora continua del sistema de gestion de la Seguridad de la Informacion.

Para ello se encargard de:

Coordinar los esfuerzos de las diferentes dreas en materia de Seguridad de la In-
formacion, para asegurar que estos sean consistentes, alineados con la estrategia
decidida en la materia, y evitar duplicidades.

Proponer planes de mejora de la Seguridad de la Informacién, con su dotacién pre-
supuestaria correspondiente, priorizando las actuaciones en materia de seguridad
cuando los recursos sean limitados.

Velar porque la Seguridad de la Informacion se tenga en cuenta en todos los pro-
yectos desde su especificacion inicial hasta su puesta en operacién. En particular
deberd velar por la creacién y utilizacion de servicios horizontales que reduzcan
duplicidades y apoyen un funcionamiento homogéneo de todos los sistemas TIC.
Realizar un seguimiento de los principales riesgos residuales asumidos por la
Administracién y recomendar posibles actuaciones respecto de ellos.

Realizar un seguimiento de la gestion de los incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos.

Elaborar y revisar regularmente la Politica de Seguridad de la Informacién para su
aprobacién por el érgano competente.

Elaborar la normativa de Seguridad de la Informacién para su aprobacién en coor-
dinacién con la Direccidon General del Organismo.

Verificar los procedimientos de seguridad de la informacién y demds documenta-
cién para su aprobacion.

Elaborar programas de formacién destinados a formar y sensibilizar al personal en
materia de Seguridad de la Informacién y en particular en materia de proteccion
de datos de cardcter personal.

Elaborar y aprobar los requisitos de formacion y calificacién de administradores,
operadores y usuarios desde el punto de vista de Seguridad de la Informacién.
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— Promover la realizacién de las auditorias periédicas ENS que permitan verificar el
cumplimiento de las obligaciones de la Administracién en materia de seguridad de
la Informacion.

6.5. Procedimientos de designacion.

La creacién del Comité de Seguridad de la Informacién, el nombramiento de sus inte-
grantes y la designacion de los Responsables identificados en esta Politica serd realizada
por el érgano con competencias en la materia del Ayuntamiento de Las Rozas de Madrid.

Los miembros del Comité, asi como los roles de seguridad serdn revisados cada cua-
tro aflos o con ocasién de vacante.

6.6. Resolucion de conflictos.

El Comité de Seguridad de la Informacion se encargara de la resolucion de los conflic-
tos y/o diferencias de opiniones, que pudieran surgir entre los roles de seguridad.

7. Datos de cardcter general

El Ayuntamiento de Las Rozas de Madrid solo recogerd datos de cardcter personal
cuando sean adecuados, pertinentes y no excesivos y éstos se encuentren en relacién con el
dmbito y las finalidades para los que se hayan obtenido. De igual modo, adoptard las medi-
das de indole técnica y organizativas necesarias para el cumplimiento de la normativa de
Proteccion de Datos vigente en cada caso.

El Ayuntamiento de Las Rozas de Madrid ha implementado los mecanismos adecuados
para garantizar la adecuacion a la normativa vigente en materia de proteccién de datos. En
particular el Ayuntamiento ha adoptado las medidas oportunas para adecuarse al Reglamen-
to (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamen-
to general de proteccion de datos) y a la Ley Organica 3/2018, de 5 de diciembre, de Protec-
cién de Datos Personales y garantia de los derechos digitales, consistentes en el andlisis de
legitimidad juridica de cada uno de los tratamientos de datos que se llevan a cabo, el andli-
sis de riesgos de los tratamientos, la evaluacién de impacto en los casos en los que sea re-
querido, el registro de actividades y el nombramiento del Delegado de Proteccion de Datos.

8. Desarrollo de la politica de seguridad de la informacion

El Comité de Seguridad de la Informacion ha aprobado el desarrollo de un sistema de
gestion, que serd establecido, implementado, mantenido y mejorado, conforme a los estan-
dares de seguridad. Este sistema se adecuard y servird de gestion de los controles Esquema
Nacional de Seguridad. El sistema serd documentado y permitird generar evidencias de los
controles y del cumplimiento de los objetivos marcados por el Comité. Existird un proce-
dimiento de gestién documental que establecerd las directrices para la estructuracién de la
documentacién de seguridad del sistema, su gestién y acceso.

Corresponde al Comité de Seguridad de la Informacidn la revisién anual de la presen-
te Politica proponiendo, en caso de que sea necesario mejoras de la misma, para su aproba-
cion por parte del concejal competente por razén de la materia del Ayuntamiento de Las
Rozas de Madrid.

9. Terceras partes

Cuando el Ayuntamiento de Las Rozas de Madrid preste servicios a otros organismos
o maneje informacién de otros organismos, se les hard participe de esta Politica de Seguri-
dad de la Informacién. Se establecerdn canales para el reporte y la coordinacién de los res-
pectivos Comités de Seguridad de la Informacién y se establecerdn procedimientos de ac-
tuacion para la reaccion ante incidentes de seguridad.

Cuando el Ayuntamiento de Las Rozas de Madrid utilice servicios de terceros o ceda
informacién a terceros, se les hard participe de esta Politica de Seguridad y de la Normati-
va de Seguridad que atafie a dichos servicios o informacién. Dicha tercera parte quedard su-
jeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se establecerdn procedimientos especificos de
reporte y resolucion de incidencias. Se garantizard que el personal de terceros estd adecua-
damente concienciado en materia de seguridad, al menos al mismo nivel que el establecido
en esta Politica de Seguridad.
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Cuando algiin aspecto de esta Politica de Seguridad no pueda ser satisfecho por una
tercera parte seglin se requiere en los parrafos anteriores, se requerird un informe del Res-
ponsable de Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se
requerird la aprobacion de este informe por los responsables de la informacién y los servi-
cios afectados antes de seguir adelante.

10. Aprobacion y entrada en vigor

La Politica de Seguridad de la Informacién serd efectiva desde la fecha de aprobacion
por parte de la Junta de Gobierno Local del Ayuntamiento de Las Rozas de Madrid y has-
ta que sea reemplazada por una nueva Politica.

La presente Politica se publicard, ademds de en el BOLETIN OFICIAL DE LA COMUNI-
DAD DE MADRID, en la Sede Electrénica y en el Portal de Transparencia del Ayuntamien-
to de Las Rozas de Madrid.

Lo que se hace publico a los efectos previstos en el Real Decreto 3/2010 de 8 de ene-
ro, por el que se regula el Esquema Nacional de Seguridad (ENS) en el dmbito de la Admi-
nistracion Electrénica.

Las Rozas de Madrid, a 21 de febrero de 2022.—EIl concejal-delegado de Medio Am-
biente y Administracién Electrdnica, P. D. (Decreto Alcaldia-Presidencia de 14 de febrero
de 2022), Jaime Santamarta Martinez.

(03/3.750/22)
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