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1. Introducción  

Con fecha 21 de diciembre de 2018 se emitió el informe definitivo del control financiero de 

ingresos del Ayuntamiento de Las Rozas correspondiente a la anualidad de 2017. 

El control financiero actual, cuyos resultados se presentan en este Informe, tiene como objeto 

el seguimiento y análisis del cumplimento de las recomendaciones relacionadas en el informe 

definitivo del control financiero de ingresos del Ayuntamiento de Las Rozas correspondiente a 

la anualidad de 2017. 

El alcance de los procedimientos realizados se extiende, por la propia naturaleza y esencia de la 

fiscalización, a los ámbitos concretos abordados por las recomendaciones cuyo cumplimiento se 

verifica.  

2. Objetivos 

Los objetivos de este control financiero son los siguientes: 

1. Analizar el grado de cumplimiento de las recomendaciones realizadas en el Informe 

definitivo del control financiero de ingresos del Ayuntamiento de Las Rozas 

correspondiente a la anualidad de 2017 

2. Verificar y evaluar, desde la perspectiva de los principios de buena gestión financiera, las 

modificaciones introducidas en los sistemas y procedimientos de control interno y de 

gestión económico-financiera   aplicados   por   la   Entidad   al   objeto   de   dar   

cumplimiento   a   las   recomendaciones efectuadas 

El control lo realiza la sociedad Global & Local Audit, S.L., en virtud del contrato de “Servicios 

de apoyo y colaboración con la Intervención general en las funciones de Control y Fiscalización 

Interna de la Gestión Económico-Financiera”. 

El desarrollo de los trabajos se ha realizado de acuerdo con las Normas de Auditoría del Sector 

Público aprobadas por Resolución de la Intervención General del Estado de 14 de febrero de 

1997 y publicadas por Resolución de 1 de septiembre de 1998, que son de aplicación directa al 

Sector Público Local, según se establece en el artículo 220.3 del Real Decreto 2/2004, al indicar 

que el control financiero se realizará por procedimiento de auditoría de acuerdo con las Normas 

de Auditoría del Sector Público. 

2.1. Limitaciones al alcance 

Las áreas involucradas en la gestión de ingresos objeto de control han prestado la debida 

colaboración en el transcurso de los trabajos de control financiero, proporcionando toda la 

información y documentación que les ha sido solicitada, no habiéndose presentado limitaciones 

al alcance del trabajo. 
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3. Trámite de alegaciones 

Con fecha 30 de abril de 2020 se emitió informe borrador para que en un plazo de 15 días se 

formularan las alegaciones que se estimaran pertinentes, se presentaran los documentos que 

tuvieran por conveniente y se justificaran o subsanaran las deficiencias o irregularidades 

detectadas en las actuaciones practicadas. Finalizado el mencionado plazo sin haber recibido 

alegaciones, más allá de los comentarios recibidos con relación a que se está trabajando sobre 

los aspectos de mejora relacionados en este informe y en el informe de empresa externa sobre 

el análisis de la seguridad informática, se eleva éste a definitivo. 

4. Resultados del trabajo 

En el informe definitivo del control financiero de ingresos del Ayuntamiento de Las Rozas 

correspondiente a la anualidad de 2017, se llevó a cabo la revisión de los sistemas de 

información relacionados con el área de gestión tributaria y recaudatoria como parte del control 

financiero del área de ingresos, por lo que no constituye un informe de auditoría informática 

con el alcance que éste implica. 

En el mencionado informe se pusieron de manifiesto los siguientes hechos: 

El Ayuntamiento dispone de las siguientes aplicaciones informáticas en las que se registran los 

procedimientos de gestión tributaria y recaudatoria: 

• INFAPLIC: GIT Gestión Integral de Tributos es un sistema consolidado de Gestión 

Tributaria y Recaudación. 

• SICALWIN: sistema integrado de gestión económica, financiera y presupuestaria, 

relacionado con la contabilización. 

• FIRMADOC: sistema de tramitación simplificada de expedientes. 

El Ayuntamiento no dispone de una política formal de control de acceso que establezca el 

procedimiento de autorización de los usuarios a las distintas aplicaciones, no obstante, no se 

conceden accesos a usuarios que no estén autorizados por el Jefe de Servicio correspondiente, 

Tesorería o Intervención en el caso del área de Ingresos. Así mismo, no consta que se lleven a 

cabo auditorías sobre consultas realizadas en las distintas aplicaciones, si bien, en las 

aplicaciones queda registrado quién y cuándo se realizan las distintas acciones y operaciones. 

Con respecto a la Directiva de Contraseñas, el Ayuntamiento tiene establecida una política de 

contraseñas de acceso al dominio, comunicada en febrero de 2015. Sin embargo, esta política 

no afecta a las aplicaciones relacionadas con el área de ingresos, para las que se aplica una 

contraseña básica, sin exigencias de requisitos ni de vigencia. 

En conclusión, el Ayuntamiento no dispone, en relación con las aplicaciones involucradas en el 

área de ingresos de la política de seguridad a que se refiere el artículo 11 del Real Decreto 

3/2010, de 8 de enero, por el que se regula el esquema nacional de seguridad en el ámbito de 

la Administración Electrónica (ENS)1. 

  

 
1 Artículo 11. Requisitos mínimos de seguridad 
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Seguimiento: 

La aplicación INFAPLIC, en su versión web (GITWEB) sí tiene una política de seguridad de 

contraseñas; ésta consiste en una doble validación (existencia del usuario y validación de 

contraseña o acceso mediante certificado electrónico) y en la robustez de la contraseña. Así 

mismo, las aplicaciones de SICALWIN, FIRMADOC e INFAPLIC, esta última en su versión escritorio, 

permiten la configuración de políticas de contraseñas, pero no se encuentran implementadas.  

No obstante, se pone de manifiesto que: 

• Los usuarios pueden no acceder a la aplicación en su versión web. 

• No existe una política formal que, además de exigir la robustez de las contraseñas, 

contemple los siguientes aspectos (contemplados en la ENS): 

− Cambio de las contraseñas con una cierta periodicidad (al menos cada año). 

− Todas las contraseñas del sistema sean analizadas por un programa de descifrado 

de contraseñas al menos cada 30 días, anulándose las contraseñas que no superen 

dicha prueba. 

− Anulación de las contraseñas con más de un año de antigüedad. 

En relación con las auditorías sobre consultas realizadas en las aplicaciones, los responsables de 

INFAPLIC informan que el sistema permite hacerlas, siendo sólo necesario activar el servicio, si 

bien para ello es imprescindible disponer de suficiente capacidad. 

Por otra parte, se está llevando a cabo una actualización de la relación de personal con acceso a 

las aplicaciones, pero como se ha indicado, no existe un procedimiento formal que permita la 

actualización continua de la base de datos de usuarios con acceso a las aplicaciones, permisos 

de los mismos y situación con respecto a la entidad, entre otros. 

En general, se realizan copias de seguridad con una periodicidad semanal y diaria de forma 

diferencial, sólo de las acciones del día. En las bases de datos de INFAPLIC se realizan copias de 

seguridad 3 veces a la semana. Así mismo, se han realizado verificaciones de restauración con 

motivo de migraciones. 

Seguimiento: 

Se realizan 3 copias de seguridad distintas 

• 1 diaria completa de la máquina, snapshot o instantánea de los servidores 

• 1 copia diaria diferencial de las BBDD a través del software de backup Commvault  

• 1 copia semanal completa con Commvault. 

• 3 copias semanales de las BBDD con los propioS Planes de Mantenimiento de Microsoft 

SQL SERVER 

Las copias realizadas con Commvault son a nivel de Dato y a Nivel de Máquina (Disaster 

Recovery) 

Las aplicaciones INFAPLIC y SICALWIN no están integradas entre sí, por lo que las relaciones 

entre ambas se realizan de forma manual; esto lleva aparejado, entre otras, la necesidad de 

mayores plazos para el tratamiento de la información y, consecuentemente, para su 

disponibilidad, así como, el riesgo de los errores humanos, al procesar elevados volúmenes de 

datos.  

  

GENERICO_INTERVENCION: Ayuntamiento de Las Rozas_Seguimiento
sistemas información_definitivo_Firmado

Código para validación: FRTNP-I1SUJ-XISHU
Fecha de emisión: 22 de Julio de 2020 a las 7:00:01
Página 5 de 11

El documento ha sido firmado por :
1.- Interventor del AYUNTAMIENTO DE LAS ROZAS DE MADRID.Firmado 10/07/2020 12:20

FIRMADO
10/07/2020 12:20

E
st

a 
es

 u
na

 c
op

ia
 im

pr
es

a 
de

l d
oc

um
en

to
 e

le
ct

ró
ni

co
 (

R
ef

: 2
44

70
99

 F
R

T
N

P
-I

1S
U

J-
X

IS
H

U
 6

A
E

3E
54

77
1A

8F
4B

D
E

A
A

41
61

D
F

70
E

F
60

13
C

A
10

0C
7)

 g
en

er
ad

a 
co

n 
la

 a
pl

ic
ac

ió
n 

in
fo

rm
át

ic
a 

F
irm

ad
oc

. E
l d

oc
um

en
to

 e
st

á 
F

IR
M

A
D

O
. M

ed
ia

nt
e 

el
 c

ód
ig

o 
de

ve
rif

ic
ac

ió
n 

pu
ed

e 
co

m
pr

ob
ar

 la
 v

al
id

ez
 d

e 
la

 fi
rm

a 
el

ec
tr

ón
ic

a 
de

 lo
s 

do
cu

m
en

to
s 

fir
m

ad
os

 e
n 

la
 d

ire
cc

ió
n 

w
eb

: h
ttp

s:
//p

or
ta

lc
iu

da
da

no
.la

sr
oz

as
.e

s



DOCUMENTO IDENTIFICADORES

ESTADOFIRMAS
OTROS DATOS

 
 
 
 

4 
 

Seguimiento: 

De acuerdo con la información facilitada por personal de INFAPLIC, existe una conexión a través 

de ficheros con los que se pasa la información de ingresos a la contabilidad.  

En febrero y marzo de 2020 se están procesando ficheros de ingresos para incorporarlos 

masivamente a Sical, no habiéndose verificado aún la integridad de dichos procesos.  

Por otra parte, en el ejercicio 2018 se llevaron a cabo las siguientes actividades relacionadas con 

el análisis de la seguridad informática en general: 

• Auditoría de vulnerabilidades 

• Auditoría básica (checklist) cumplimiento ENS 

• Detección de la causa raíz del ataque sufrido de RANSOMWARE GandCrab v4 

Como resultado de dicho análisis se concluyó que, basándose en el modelo de madurez ISM3 

(Information Security Management Maturity Model), el nivel recomendado para el 

Ayuntamiento es el Nivel ISM3 4, encontrándose actualmente en el Nivel ISM3 0. 

En el informe emitido por la empresa externa que llevó a cabo dicho análisis se propuso un plan 

de acción basado en los riesgos identificados; se adjunta matriz en el anexo I. 

Sobre dicho plan de acción se han llevado a cabo algunas acciones, ver anexo II – Seguimiento 

Plan de Acción. Para dos de ellas no se ha realizado ninguna acción: 

• Pérdida de control de los sistemas / no cumplimiento y  

• Robo de credenciales / intrusión /secuestro de activos / desconocimiento de uso del activo, 

clasificados como de riesgo medio y alto, respectivamente. 

5. Conclusiones 

Con base en el trabajo realizado se concluye que 

1. No se dispone, en relación con las aplicaciones involucradas en el área de ingresos, de la 

política de seguridad a que se refiere el artículo 11 del Real Decreto 3/2010, de 8 de enero, 

por el que se regula el esquema nacional de seguridad en el ámbito de la Administración 

Electrónica (ENS). 

- No dispone de una política formal de control de acceso que establezca el 

procedimiento de autorización de los usuarios a las distintas aplicaciones. 

- No consta que se lleven a cabo auditorías sobre consultas realizadas en las distintas 

aplicaciones, si bien, en las aplicaciones queda registrado quién y cuándo se realizan 

las distintas acciones y operaciones. 

- Con respecto a la Directiva de Contraseñas y en relación con las aplicaciones 

relacionadas con el área de ingresos, éstas disponen de un doble control de acceso 

(usuario acreditado y contraseña) y a las contraseñas se les exige robustez. No 

obstante, no se exige caducidad a éstas. 

2. Las relaciones entre las aplicaciones INFAPLIC y SICALWIN se realizan de forma manual, 

a pesar de existir una conexión a través de ficheros, de acuerdo con la información 

facilitada por personal de INFAPLIC; esto lleva aparejado, entre otras, la necesidad de 

mayores plazos para el tratamiento de la información y, consecuentemente, para su 
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disponibilidad, así como, el riesgo de los errores humanos, al procesar elevados 

volúmenes de datos. En febrero y marzo de 2020 se están procesando ficheros de 

ingresos para incorporarlos masivamente a Sical, no habiéndose verificado aún la 

integridad de dichos procesos. 

3. En relación con la seguridad de la información se está trabajando en la implantación de 

los planes de acción propuestos para alcanzar el nivel recomendado para el 

Ayuntamiento, Nivel ISM3 4, con base en las recomendaciones realizadas por 

EINZELNET. 

6. Recomendaciones 

1. Deberá realizarse un control de la integridad de la integración de la información de las 

aplicaciones de gestión recaudatoria, de tesorería y de contabilidad, al objeto de reforzar 

la función de control de esta última. Igualmente, habría que establecer procedimientos que 

garanticen la conciliación periódica de la información entre los distintos órganos y servicios 

vinculados a la gestión recaudatoria, en particular las relativas a las liquidaciones en gestión 

de cobro en período voluntario y a las anulaciones de derechos por fraccionamientos y 

aplazamientos que impliquen un diferimiento del ejercicio de su vencimiento. 

2. Debería reforzarse la política de seguridad a que se refiere el artículo 11 del Real Decreto 

3/2010, de 8 de enero, por el que se regula el esquema nacional de seguridad en el ámbito 

de la Administración Electrónica de las aplicaciones informáticas relacionadas con el área 

de gestión y recaudación de ingresos.  

3. Continuar implantando las recomendaciones realizadas por EINZELNET para alcanzar el 

nivel de seguridad recomendado para el Ayuntamiento.  

  

Las Rozas, 10 de julio de 2020 
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