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III. ADMINISTRACION LOCAL
AYUNTAMIENTO DE

92 LAS ROZAS DE MADRID
ORGANIZACION Y FUNCIONAMIENTO

La Junta de Gobierno Local, en sesién ordinaria, celebrada el dia 25 de noviembre de 2022,
entre otros, adoptdé el acuerdo cuya parte dispositiva es del tenor literal siguiente:

“1.°  Aprobar el documento de “Politica de seguridad de la informacién del Ayun-
tamiento de Las Rozas de Madrid”.
2.° Designar los siguientes puestos en seguridad de la informacién:

— Responsable de la Informacién: Sonia Crespo Nogales, Directora General de la
Oficina Digital.

— Responsable de los Servicios: Maria José Jiménez Moreno, jefa de Servicios Digi-
tales, Calidad y Atencién Ciudadana.

— Responsable de Seguridad: Maria Teresa Cuesta Cosias, jefa de Tecnologias de la
Informacién y la Comunicacién.

— Responsable del Sistema: Jorge Pablos Carretero, responsable de Sistemas.

— Interlocutor del delegado de Proteccién de Datos, Miguel Angel Garcia Lépez, ad-
junto a la Asesoria Juridica.

3. Publicar dicho documento en la pdgina web municipal (normativa de aplicacion),
en el Portal de Transparencia y remitir anuncio indicativo, para su publicacién, en el BOLE-
TIN OFICIAL DE LA COMUNIDAD DE MADRID.

4.° La vigencia de dicho documento comenzard con la aprobacién del documento
por la Junta de Gobierno Local, sin perjuicio de su publicacién en el BOLETIN OFICIAL DE
LA COMUNIDAD DE MADRID y Portal de Transparencia”.

Siendo el texto del documento de “Politica de seguridad de la informacién del Ayun-
tamiento de Las Rozas de Madrid” el siguiente:

«POLITICA DE SEGURIDAD DE LA INFORMACION
DEL AYUNTAMIENTO DE LAS ROZAS DE MADRID

1. Introduccion

El desarrollo de la Administracion Electrénica implica el tratamiento de gran cantidad
de informacién por parte de los sistemas de tecnologias de la informacién y de las comuni-
caciones. La informacién estd sometida a diferentes tipos de amenazas y de vulnerabilida-
des que pueden afectar a estos sistemas. El Real Decreto por el que se regula el Esquema
Nacional de Seguridad (ENS) en el dmbito de la Administracién Electrénica, persigue fun-
damentar la confianza en que los sistemas de informacidn prestardn sus servicios y custo-
diardn la informacién de acuerdo con sus especificaciones funcionales, sin interrupciones
o modificaciones fuera de control, y sin que la informacién pueda llegar a conocimiento de
personas no autorizadas.

Al objeto de dar cumplimiento al ENS, el Ayuntamiento de Las Rozas de Madrid, co-
nocedor de los riesgos que pueden afectar a los sistemas de informacién, que soportan los
trdmites electronicos puestos a disposicién a la ciudadania, y teniendo en cuenta que ésta
pone a su disposicion su activo mds valioso “su propia Informacion” es consciente de que
éstos deben ser administrados con la suficiente diligencia, y que se deben de tomar las me-
didas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan
afectar a la disponibilidad, integridad o confidencialidad de la informacién tratada o de los
servicios prestados.

De este modo, todos los departamentos y/o dreas del Ayuntamiento de Las Rozas, que
se encuentran dentro del dmbito del ENS, tienen presente que la seguridad TIC es una par-
te integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retira-
da de servicio, pasando por las decisiones de desarrollo o adquisicién y las actividades de
explotacién. Los requisitos de seguridad y las necesidades de financiacién deben ser iden-
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tificados e incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de licitacién
para proyectos de TIC.

Por tanto, para el Ayuntamiento de Las Rozas de Madrid, el objetivo de la Seguridad
de la Informacién es garantizar la calidad de la informacién y la prestacién continuada de
los servicios, actuando preventivamente, supervisando la actividad diaria para detectar
cualquier incidente y reaccionando con presteza a los incidentes para recuperarse lo antes
posible, acorde a lo establecido en el ENS.

2. Mision del Ayuntamiento de Las Rozas de Madrid

El Ayuntamiento de Las Rozas de Madrid pone a disposicién de la ciudadania la rea-
lizacién de tramites online con el objetivo de impulsar la participacién de la ciudadania en
los asuntos publicos estableciendo, de este modo, nuevas vias de participacién que garan-
ticen el desarrollo de la administracion electrénica y la eficacia de la accidn publica, poten-
ciando el uso de las nuevas tecnologias en la Organizacién y en la propia ciudadania. Los
principales objetivos que se persiguen entre otros son: fomentar la relacion electrénica de
la ciudadania con la Administracidn reduciendo asi los tiempos de espera y de resolucién
de tramites solicitados por éstos.

Y todo ello porque es exigencia de la normativa de procedimiento administrativo co-
mun, asi como de diversa normativa sectorial.

3. Alcance

Esta politica se aplicard a los sistemas de informacién del Ayuntamiento de Las Rozas
de Madrid que estdn relacionados con el ejercicio de derechos por medios electrénicos, con
el cumplimiento de deberes por medios electrénicos o con el acceso a la informacién o al
procedimiento administrativo y que se encuentran dentro del alcance del Esquema Nacio-
nal de Seguridad (ENS).

Todos los empleados ptiblicos y cargos electos (miembros) del Ayuntamiento de Las
Rozas de Madrid, asi como el personal de terceros relacionados con éste, que se encuentren
afectados por el alcance del ENS, tienen la obligacién de conocer y cumplir esta “Politica
de Seguridad de la Informacién” y la normativa de seguridad, siendo responsabilidad del
Comité de Seguridad de la Informacion disponer los medios necesarios para que la infor-
macién llegue al personal afectado.

4. Marco normativo

El marco normativo relevante en que se desarrollan las actividades del Ayuntamiento
de Las Rozas de Madrid, y, en particular, la prestacion de sus servicios electrénicos a la ciu-
dadania estd integrado por las siguientes normas:

— Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

— Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, modificada
por la Ley 11/1999, de 21 de abril.

— Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Puablicas.

— Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

— Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).

— Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y ga-
rantia de los derechos digitales.

— Resoluciéon de 13 de octubre de 2016, de la Secretaria de Estado de Administracio-
nes Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de con-
formidad con el Esquema Nacional de Seguridad.

— Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administracio-
nes Publicas, por la que se aprueba la Instrucciéon Técnica de Seguridad de Infor-
me del Estado de la Seguridad.

— Resolucidn de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publi-
ca, por la que se aprueba la Instruccidon Técnica de Seguridad de Auditoria de la
Seguridad de los Sistemas de Informacion.
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— Resolucién de 13 de abril de 2018, de 1a Secretaria de Estado de Funciéon Publica,
por la que se aprueba la Instruccién Técnica de Seguridad de Notificacién de In-
cidentes de Seguridad.

— Toda aquella normativa en vigor que regule la administracion electrénica a nivel
municipal.

El Ayuntamiento mantendrd un registro con el marco normativo aplicable al ayun-
tamiento, incluyendo las instrucciones técnicas de seguridad de obligado cumplimiento tal
y como se contempla en el Esquema Nacional de Seguridad, siendo el Comité de Seguri-
dad de la Informacién el encargado del mantenimiento del precitado registro.

Asimismo, el Comité de Seguridad de la Informacién también serd responsable de
identificar las guias de seguridad del CCN, que serdn de aplicacién para mejorar el cumpli-
miento de lo establecido en el Esquema Nacional de Seguridad.

5. Cumplimiento de los requisitos minimos de seguridad

El Ayuntamiento de Las Rozas, para lograr el cumplimiento del Real Decreto por el
que se regula el Esquema Nacional de Seguridad, que recoge los principios basicos y de los
requisitos minimos, ha implementado diversas medidas de seguridad proporcionales a la
naturaleza de la informacién y los servicios a proteger y teniendo en cuenta la categoria de
los sistemas afectados.

5.1. La seguridad como un proceso integral y minimo privilegio:

La seguridad se entiende como un proceso integral constituido por todos los elemen-
tos técnicos, humanos, materiales, juridicos y organizativos, relacionados con el sistema.
La aplicacién del Esquema Nacional de Seguridad al Ayuntamiento de Las Rozas, estard
presidida por este principio, que excluye cualquier actuacién puntual o tratamiento coyun-
tural. Se prestard la mdxima atencidn a la concienciacion de las personas que intervienen en
el proceso y a sus responsables jerdrquicos, para evitar que, la ignorancia, la falta de orga-
nizacion y coordinacién, o de instrucciones inadecuadas, constituyan fuentes de riesgo para
la seguridad.

Los sistemas de informacién deben disefiarse y configurarse otorgando los minimos
privilegios necesarios para su correcto desempeiio, lo que implica incorporar los siguientes
aspectos:

a) Elsistema proporcionard la funcionalidad imprescindible para que la organizacién
alcance sus objetivos competenciales o contractuales.

b) Las funciones de operaciéon, administracion y registro de actividad serdn las mini-
mas necesarias, y se asegurard que s6lo son desarrolladas por las personas autori-
zadas, desde emplazamientos o equipos asimismo autorizados; pudiendo exigirse,
en su caso, restricciones de horario y puntos de acceso facultados.

¢) Enun sistema de explotacion se eliminardn o desactivaran, mediante el control de
la configuracidn, las funciones que sean innecesarias o inadecuadas al fin que se
persigue. El uso ordinario del sistema ha de ser sencillo y seguro, de forma que
una utilizacién insegura requiera de un acto consciente por parte del usuario.

d) Se aplicardn guias de configuracion de seguridad para las diferentes tecnologias,
adaptadas a la categorizacidn del sistema, al efecto de eliminar o desactivar las
funciones que sean innecesarias o inadecuadas.

5.2. Vigilancia continua, reevaluacién periddica e Integridad, actualizacién del sis-
tema y mejora continua del proceso de seguridad:

La vigilancia continua por parte del Ayuntamiento de Las Rozas permitird la deteccién
de actividades o comportamientos anémalos y su oportuna respuesta.

La evaluacién permanente del estado de la seguridad de los activos permitird medir su
evolucidn, detectando vulnerabilidades e identificando deficiencias de configuracion.

Las medidas de seguridad se reevaluardn y actualizaran periédicamente, adecuando su
eficacia a la evolucién de los riesgos y los sistemas de protecciéon, pudiendo llegar a un re-
planteamiento de la seguridad, si fuese necesario.

La inclusién de cualquier elemento fisico o 16gico en el catdlogo actualizado de acti-
vos del sistema, o su modificacidn, requerird autorizacién formal previa.

La evaluacioén y monitorizacién permanentes permitirdn adecuar el estado de seguri-
dad de los sistemas atendiendo a las deficiencias de configuracion, las vulnerabilidades
identificadas y las actualizaciones que les afecten, asi como la deteccion temprana de cual-
quier incidente que tenga lugar sobre los mismos.
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El proceso integral de seguridad implantado deberd ser actualizado y mejorado de forma
continua. Para ello, se aplicaran los criterios y métodos reconocidos en la practica nacional e
internacional relativos a la gestion de la seguridad de las tecnologias de la informacion.

5.3. Gestién de personal y profesionalidad:

Todo el persona, propio o ajeno relacionado con los sistemas de informacién del
Ayuntamiento de Las Rozas, dentro del dmbito del ENS, serdn formados e informados de
sus deberes, obligaciones y responsabilidades en materia de seguridad. Su actuacién serd
supervisada para verificar que se siguen los procedimientos establecidos.

El significado y alcance del uso seguro del sistema se concretard y plasmard en unas
normas de seguridad que serdn aprobadas por la direccién o el érgano superior correspon-
diente. De igual modo, se determinardn los requisitos de formacién y experiencia necesaria
del personal para el desarrollo de su puesto de trabajo.

La seguridad de los sistemas de informacién estard atendida y serd revisada y audita-
da por personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida: pla-
nificacioén, disefio, adquisicion, construccion, despliegue, explotacién, mantenimiento, ges-
tién de incidencias y desmantelamiento.

De manera objetiva y no discriminatoria se exigird que las organizaciones que nos pro-
porcionan servicios cuenten con profesionales cualificados y con unos niveles idéneos de
gestion y madurez de los servicios prestados.

5.4. Gestién de la seguridad basada en los riesgos, andlisis y gestion de riesgos:

El andlisis y la gestion de los riesgos serd parte esencial del proceso de seguridad y serd
una actividad continua y permanentemente actualizada.

La gestion de los riesgos permitird el mantenimiento de un entorno controlado, mini-
mizando los riesgos a niveles aceptables. La reduccion a estos niveles se realizard median-
te una apropiada aplicacidon de medidas de seguridad, de manera equilibrada y proporcio-
nada a la naturaleza de la informacién tratada, de los servicios a prestar y de los riesgos a
los que estén expuestos.

Esta gestion se realizard por medio del andlisis y tratamiento de los riesgos a los que
estd expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo II del ENS, se empleard
alguna metodologia reconocida internacionalmente. Las medidas adoptadas para mitigar o
suprimir los riesgos deberdn estar justificadas y, en todo caso, existird una proporcionali-
dad entre ellas y los riesgos.

5.5. Incidentes de seguridad, prevencidn, deteccidn, reaccidon y recuperacion:

El Ayuntamiento de Las Rozas dispone de procedimientos de gestién de incidentes de
seguridad acuerdo con lo previsto en el ENS, la Instrucciéon Técnica de Seguridad corres-
pondiente, y de mecanismos de deteccion, criterios de clasificacién, procedimientos de and-
lisis y resolucion, asi como de los cauces de comunicacién a las partes interesadas. La se-
guridad del sistema contemplard las acciones relativas a los aspectos de prevencion,
deteccion y respuesta, al objeto de minimizar sus vulnerabilidades y lograr que las amena-
zas sobre el mismo no se materialicen o que, en el caso de hacerlo, no afecten gravemente
a la informacién que maneja o a los servicios que presta.

Las medidas de prevencion podrdn incorporar componentes orientados a la disuasion
0 a la reduccién de la superficie de exposicion, deben eliminar o reducir la posibilidad de
que las amenazas lleguen a materializarse.

Las medidas de deteccioén irdn dirigidas a descubrir la presencia de un ciberincidente.
Las medidas de respuesta se gestionaran en tiempo oportuno, estardn orientadas a la restau-
racién de la informacion y los servicios que pudieran haberse visto afectados por un inci-
dente de seguridad.

El sistema de informacién garantizard la conservacion de los datos e informacién en
soporte electrénico.

De igual modo, el sistema mantendrd disponibles los servicios durante todo el ciclo vi-
tal de la informacion digital, a través de una concepcion y procedimientos que sean la base
para la preservacién del patrimonio digital.

5.6. Existencia de lineas de defensa y prevencion ante otros sistemas de informacién
interconectados:

El Ayuntamiento de Las Rozas, ha implementado una estrategia de proteccion del sis-
tema de informacién constituida por multiples capas de seguridad, constituidas por medi-
das organizativas, fisicas y 1égicas, de tal forma que cuando una capa ha sido comprometi-
da permita desarrollar una reaccién adecuada frente a los incidentes que no han podido
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evitarse, reduciendo la probabilidad de que el sistema sea comprometido en su conjunto y
minimizar el impacto final sobre el mismo.

Se protegerad el perimetro del sistema de informacion, especialmente, cuando el siste-
ma del Ayuntamiento se conecta a redes publicas, tal y como se definen en la Ley 9/2014,
de 9 de mayo, General de Telecomunicaciones, reforzdndose las tareas de prevencién, de-
teccidn y respuesta a incidentes de seguridad.

En todo caso, se analizardn los riesgos derivados de la interconexién del sistema con
otros sistemas y se controlard su punto de union. Para la adecuada interconexion entre sis-
temas se estard a lo dispuesto en la Instruccién Técnica de Seguridad correspondiente.

5.7. Diferenciacion de responsabilidades, organizaciéon e implantacion del proceso
de seguridad:

El Ayuntamiento de Las Rozas, ha organizado su seguridad comprometiendo a todos
los miembros de la corporacién mediante la designacién de diferentes roles de seguridad
con responsabilidades claramente diferenciadas, tal y como se recoge en el apartado de “Or-
ganizacién de la seguridad” del presente documento.

5.8. Autorizacién y control de los accesos:

El Ayuntamiento de Las Rozas, ha implementado mecanismos de control de acceso al
sistema de informacidn, limitdndolo a los usuarios, procesos, dispositivos y otros sistemas
de informacién, debidamente autorizados, y exclusivamente a las funciones permitidas.

5.9. Proteccion de las instalaciones:

El Ayuntamiento de Las Rozas, ha implementado mecanismos de control de acceso fi-
sico, previniendo los accesos fisicos no autorizados, asi como los dafios a la informacién y
a los recursos, mediante perimetros de seguridad, controles fisicos y protecciones genera-
les en dreas.

5.10. Adquisicién de productos de seguridad y contratacién de servicios de seguri-
dad Para la adquisicién de productos o contratacién de servicios de seguridad el Ayun-
tamiento de Las Rozas tendrd en cuenta la utilizacién de forma proporcionada a la catego-
ria del sistema y el nivel de seguridad determinado, aquellos que tengan certificada la
funcionalidad de seguridad relacionada con el objeto de su adquisicidn:

Para la contratacion de servicios de seguridad se atenderd a lo sefialado en cuanto a la
profesionalidad.

5.11. Proteccién de la informacion almacenada y en transito y continuidad de la ac-
tividad El Ayuntamiento de Las Rozas, prestara especial atencién a la informacién almace-
nada o en transito a través de los equipos o dispositivos portdtiles o méviles, los dispositi-
vos periféricos, los soportes de informacién y las comunicaciones sobre redes abiertas, que
deberdn analizarse especialmente para lograr una adecuada proteccion.

Se aplicardn procedimientos que garanticen la recuperacién y conservacion a largo
plazo de los documentos electrénicos producidos por los sistemas de informacién compren-
didos en el ambito de aplicacién de este real decreto, cuando ello sea exigible.

Toda informacién en soporte no electrénico que haya sido causa o consecuencia directa
de la informacién electrénica a la que se refiere este real decreto, deberd estar protegida con
el mismo grado de seguridad que ésta. Para ello, se aplicardn las medidas que correspondan a
la naturaleza del soporte, de conformidad con las normas que resulten de aplicacion.

Los sistemas dispondran de copias de seguridad y se establecerdn los mecanismos ne-
cesarios para garantizar la continuidad de las operaciones en caso de pérdida de los medios
habituales.

5.12. Registro de actividad y deteccidn de cédigo dafiino:

El Ayuntamiento de Las Rozas, con el propdsito de satisfacer el objeto de este real de-
creto, con plenas garantias del derecho al honor, a la intimidad personal y familiar y a la
propia imagen de los afectados, y de acuerdo con la normativa sobre proteccién de datos
personales, de funcidn publica o laboral, y demds disposiciones que resulten de aplicacion,
registrard las actividades de los usuarios, reteniendo la informacién estrictamente necesa-
ria para monitorizar, analizar, investigar y documentar actividades indebidas o no autoriza-
das, permitiendo identificar en cada momento a la persona que actia.

Al objeto de preservar la seguridad de los sistemas de informacién, garantizando la ri-
gurosa observancia de los principios de actuacidon de las Administraciones publicas, y de
conformidad con lo dispuesto en el Reglamento General de Proteccion de Datos y el respe-
to a los principios de limitacién de la finalidad, minimizacién de los datos y limitacién del
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plazo de conservacion alli enunciados, el Ayuntamiento podrd, en la medida estrictamente
necesaria y proporcionada, analizar las comunicaciones entrantes o salientes, y inicamen-
te para los fines de seguridad de la informacién, de forma que sea posible impedir el acce-
so no autorizado a las redes y sistemas de informacidn, detener los ataques de denegaciéon
de servicio, evitar la distribucién malintencionada de cédigo dafiino asi como otros dafios
a las antedichas redes y sistemas de informacién.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al siste-
ma de informacién deberd estar identificado de forma tinica, de modo que se sepa, en todo
momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado una
determinada actividad.

5.13. Infraestructuras y servicios comunes:

El Ayuntamiento de Las Rozas, tendrd en cuenta que la utilizacién de infraestructuras
y servicios comunes de las administraciones publicas, incluidos los compartidos o transver-
sales, facilitard el cumplimiento de lo dispuesto en este real decreto.

5.14. Perfiles de cumplimiento especificos y acreditacién de entidades de implemen-
tacion de configuraciones seguras:

El Ayuntamiento de Las Rozas, tendrd en cuenta la aplicacién de aquellos perfiles de
cumplimiento especificos para Entidades Locales que sean de aplicacion.

6. Organizacién de la seguridad

La estructura organizativa de la Organizacion de la Seguridad de la Informacién en el Ayun-
tamiento de Las Rozas de Madrid se establece en la forma que se indica a continuacién.

Roles o perfiles de seguridad:

Para garantizar el cumplimiento y la adaptacién de las medidas exigidas reglamenta-
riamente, se han creado roles o perfiles de seguridad, y se han designado los cargos u érga-
nos que los ocupardn, del siguiente modo:

— Responsable de la Informacién: Direccidén General de la Oficina Digital.

— Responsable de los Servicios: Jefatura de Servicios digitales, calidad y atencién
ciudadana.

— Responsable de Seguridad: Jefatura de Tecnologias de la Informacién y Comuni-
cacion.

— Responsable del Sistema: Responsable de Sistemas y Redes.

Comité de Seguridad de la Informacion:

El Ayuntamiento de Las Rozas de Madrid ha constituido un Comité de Seguridad de
la Informacion, como érgano colegiado y estd formado por los siguientes miembros:

— Presidente: concejal que ostente las competencias en materia de Oficina Digital.
— Secretario: responsable de Seguridad.
— Vocales:

* Responsable del Sistema.

* Responsable de la Informacion.

* Responsable de los Servicios.

¢ Interlocutor del delegado de Proteccién de Datos.

El interlocutor del delegado de Proteccién de Datos participard con voz, pero sin voto,
en las reuniones del Comité de seguridad de la informacién cuando en el mismo vayan a
abordarse cuestiones relacionadas con el tratamiento de datos de cardcter personal, asi
como siempre que se requiera su participacion. En todo caso, si un asunto se sometiese a
votacion se hard constar siempre en acta la opinion del interlocutor del delegado de Protec-
cién de Datos.

Con cardcter opcional, podrdn incorporarse a las labores del Comité grupos de trabajo
especializados, ya sean de cardcter interno, externo o mixto.

El Comité de Seguridad celebrard sus sesiones en las dependencias del Ayuntamiento
de Las Rozas de Madrid con periodicidad semestral, previa convocatoria al efecto realiza-
da por el Presidente de dicho Comité.

El Comité de Seguridad, se encargard también, de la resolucion de los conflictos y/o
diferencias de opiniones, que pudieran surgir entre los roles de seguridad.
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Responsabilidades asociadas al Esquema Nacional de Seguridad:

A continuacion, se detallan y se establecen las funciones y responsabilidades de cada
una de las figuras, responsabilidades que recoge el Comité de Seguridad.

— Funciones del responsable de los Servicios:

Establecer y aprobar los requisitos de seguridad aplicables al servicio dentro del
marco establecido en el anexo I del ENS y las guias CCN-STIC, del CCN, pre-
via propuesta al Responsable de Seguridad, y/o Comité de Seguridad de la In-
formacidn.

Informar sobre los derechos de acceso al Servicio.

Aceptar los niveles de riesgo residual que afecten al Servicio.

Poner en comunicacién del Responsable de Seguridad, cualquier variacion res-
pecto a los Servicios de los que es responsable, especialmente la incorporacién
de nuevos Servicios a su cargo.

— Funciones del responsable de la Informacion:

Establecer y aprobar los requisitos de seguridad aplicables a la informacién den-
tro del marco establecido en el anexo I del ENS y las guias CCN-STIC, del CCN,
previa propuesta al Responsable de Seguridad, y/o Comité de Seguridad de la In-
formacion.

Informar sobre los derechos de acceso a la Informacién.

Aceptar los niveles de riesgo residual que afectan a la Informacidn.

Poner en comunicacién del Responsable de Seguridad cualquier variacidn res-
pecto a la Informacién de los que es responsable, especialmente la incorpora-
cion de nueva Informacién a su cargo.

— Funciones del responsable de Seguridad:

Mantener y verificar el nivel adecuado de seguridad de la Informacién maneja-
da y de los servicios electrénicos prestados por los sistemas de informacion.
Promover la formacién y concienciacion en materia de seguridad de la informacién.
Designar responsables de la ejecucion del andlisis de riesgos, de la declaracién
de aplicabilidad, identificar medidas de seguridad, determinar configuraciones
necesarias, elaborar documentacion del sistema.

Proporcionar asesoramiento para la determinacién de la categoria del sistema,
en colaboracion con el Responsable del Sistema y/o Comité de Seguridad de la
Informacién de la Informacion.

Participar en la elaboracion e implantacién de los planes de mejora de la seguri-
dad y llegado el caso en los planes de continuidad, procediendo a su validacién.
Gestionar las revisiones externas o internas del sistema.

Gestionar los procesos de certificacion.

Elevar al Comité de Seguridad la aprobacién de cambios y otros requisitos del
sistema.

— Las funciones del responsable del Sistema:

Paralizar o dar suspensién al acceso a informacién o prestacion de servicio si
tiene el conocimiento de que estos presentan deficiencias graves de seguridad.
Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo
de vida.

Elaborando los procedimientos operativos necesarios.

Definir la topologia y la gestién del Sistema de Informacién estableciendo los
criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuada-
mente dentro del marco general de seguridad.

Proporcionar asesoramiento para la determinacion de la Categoria del Sistema,
en colaboracién con el Responsable de Seguridad y/o Comité de Seguridad de
la Informacién de la Informacion.

Participard en la elaboracién e implantacién de los planes de mejora de la segu-
ridad y llegado el caso en los planes de continuidad.

Llevar a cabo las funciones del administrador de la seguridad del sistema:

— La gestidn, configuracién y actualizacién, en su caso, del hardware y software
en los que se basan los mecanismos y servicios de seguridad.
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— La gestion de las autorizaciones concedidas a los usuarios del sistema, en par-
ticular los privilegios concedidos, incluyendo la monitorizacién de la activi-
dad desarrollada en el sistema y su correspondencia con lo autorizado.

— Aprobar los cambios en la configuracion vigente del Sistema de Informacién.

— Asegurar que los controles de seguridad establecidos son cumplidos estricta-
mente.

— Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacion.

— Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

— Monitorizar el estado de seguridad proporcionado por las herramientas de
gestidn de eventos de seguridad y mecanismos de auditoria técnica.

Cuando la complejidad del sistema lo justifique el Responsable de Sistema po-
drd designar los responsables de sistema delegados que considere necesarios,
que tendrdn dependencia funcional directa de aquél y serdn responsables en su
dmbito de todas aquellas acciones que les delegue el mismo. De igual modo,
también podrd delegar en otro/s funciones concretas de las responsabilidades
que se le atribuyen.

Funciones del Comité de Seguridad de la Informacién:
El Comité de Seguridad tendrd las siguientes funciones:

— Atender las solicitudes, en materia de Seguridad de la Informacién, de la Adminis-
tracion y de las diferentes dreas informando regularmente del estado de la Seguri-
dad de la Informacion.

— Asesorar en materia de Seguridad de la Informacion.

— Resolver los conflictos de responsabilidad que puedan aparecer entre las diferen-
tes unidades administrativas.

— Asumir las funciones del Responsable de la Informacién y del Responsable del
Servicio.

— Promover la mejora continua del sistema de gestion de la Seguridad de la Informacion.
Para ello se encargard de:

* Coordinar los esfuerzos de las diferentes dreas en materia de Seguridad de la

 Informacidn, para asegurar que estos sean consistentes, alineados con la estrate-
gia decidida en la materia, y evitar duplicidades.

* Proponer planes de mejora de la Seguridad de la Informacién, con su dotacién
presupuestaria correspondiente, priorizando las actuaciones en materia de segu-
ridad cuando los recursos sean limitados.

* Velar porque la Seguridad de la Informacién se tenga en cuenta en todos los pro-
yectos desde su especificacion inicial hasta su puesta en operacién. En particu-
lar deberd velar por la creacién y utilizacidn de servicios horizontales que re-
duzcan duplicidades y apoyen un funcionamiento homogéneo de todos los
sistemas TIC.

* Realizar un seguimiento de los principales riesgos residuales asumidos por la
Administracién y recomendar posibles actuaciones respecto de ellos.

» Realizar un seguimiento de la gestién de los incidentes de seguridad y recomen-
dar posibles actuaciones respecto de ellos.

» Elaborar y revisar regularmente la Politica de Seguridad de la Informacién para
su aprobacién por el érgano competente.

 Elaborar la normativa de Seguridad de la Informacién para su aprobacién en
coordinacion con la Direccién General del Organismo.

* Verificar los procedimientos de seguridad de la informacién y demds documen-
tacién para su aprobacion.

» Elaborar programas de formacién destinados a formar y sensibilizar al personal
en materia de Seguridad de la Informacién y en particular en materia de protec-
cidén de datos de cardcter personal.

* Elaborar y aprobar los requisitos de formacidn y calificaciéon de administradores,
operadores y usuarios desde el punto de vista de Seguridad de la Informacién.

* Promover la realizacién de las auditorias periddicas ENS que permitan verificar
el cumplimiento de las obligaciones de la Administracion en materia de seguri-
dad de la Informacion.
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Procedimientos de designacion:

La creacién del Comité de Seguridad de la Informacién, el nombramiento de sus inte-
grantes y la designacion de los Responsables identificados en esta Politica serd realizada
por el érgano con competencias en la materia del Ayuntamiento de Las Rozas de Madrid.

Los miembros del Comité, asi como los roles de seguridad serdn revisados cada cua-
tro afos o con ocasién de vacante.

Resolucion de conflictos:

El Comité de Seguridad de la Informacidn se encargard de la resolucién de los conflic-
tos y/o diferencias de opiniones, que pudieran surgir entre los roles de seguridad.

7. Datos de cardcter personal

El Ayuntamiento de Las Rozas de Madrid solo recogerd datos de cardcter personal
cuando sean adecuados, pertinentes y no excesivos y éstos se encuentren en relacidon con el
ambito y las finalidades para los que se hayan obtenido. De igual modo, adoptard las medi-
das de indole técnica y organizativas necesarias para el cumplimiento de la normativa de
Proteccion de Datos vigente en cada caso.

El Ayuntamiento de Las Rozas de Madrid ha implementado los mecanismos adecuados
para garantizar la adecuacion a la normativa vigente en materia de proteccién de datos. En
particular el Ayuntamiento ha adoptado las medidas oportunas para adecuarse al Reglamen-
to (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamen-
to general de proteccién de datos) y a la Ley Orgdnica 3/2018, de 5 de diciembre, de Protec-
cién de Datos Personales y garantia de los derechos digitales, consistentes en el andlisis de
legitimidad juridica de cada uno de los tratamientos de datos que se llevan a cabo, el andli-
sis de riesgos de los tratamientos, la evaluacién de impacto en los casos en los que sea re-
querido, el registro de actividades y el nombramiento del Delegado de Proteccidn de Datos.

8. Desarrollo de la politica de seguridad de la informacién

El Comité de Seguridad de la Informacién ha aprobado el desarrollo de un sistema de
gestion, que serd establecido, implementado, mantenido y mejorado, conforme a los estdn-
dares de seguridad. Este sistema se adecuard y servird de gestidn de los controles Esquema
Nacional de Seguridad. El sistema serd documentado y permitird generar evidencias de los
controles y del cumplimiento de los objetivos marcados por el Comité. Existird un proce-
dimiento de gestién documental que establecerd las directrices para la estructuracién de la
documentacién de seguridad del sistema, su gestién y acceso.

Corresponde al Comité de Seguridad de la Informacion la revisién anual de la presen-
te Politica proponiendo, en caso de que sea necesario mejoras de la misma, para su aproba-
cién por parte del concejal competente por razén de la materia del Ayuntamiento de Las
Rozas de Madrid.

9. Terceras partes

Cuando el Ayuntamiento de Las Rozas de Madrid preste servicios a otros organismos
o maneje informacion de otros organismos, se les hard participe de esta Politica de Seguri-
dad de la Informacién. Se establecerdn canales para el reporte y la coordinacién de los res-
pectivos Comités de Seguridad de la Informacién y se establecerdn procedimientos de ac-
tuacidn para la reaccién ante incidentes de seguridad.

Cuando el Ayuntamiento de Las Rozas de Madrid utilice servicios de terceros o ceda
informacion a terceros, se les hard participe de esta Politica de Seguridad y de la Normati-
va de Seguridad que atafie a dichos servicios o informacién. Dicha tercera parte quedara su-
jeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se establecerdn procedimientos especificos de
reporte y resolucion de incidencias. Se garantizard que el personal de terceros estd adecua-
damente concienciado en materia de seguridad, al menos al mismo nivel que el establecido
en esta Politica de Seguridad.

Cuando algtin aspecto de esta Politica de Seguridad no pueda ser satisfecho por una
tercera parte segun se requiere en los pdrrafos anteriores, se requerird un informe del Res-
ponsable de Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se
requerird la aprobacion de este informe por los responsables de la informacion y los servi-
cios afectados antes de seguir adelante.
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10.  Aprobacion y entrada en vigor

La Politica de Seguridad de la Informacién serd efectiva desde la fecha de aprobacion
por parte de la Junta de Gobierno Local del Ayuntamiento de Las Rozas de Madrid y has-

ta que sea reemplazada por una nueva Politica.
La presente Politica se publicard, ademéds de en el BOLETIN OFICIAL DE LA COMUNI-

DAD DE MADRID, en la Sede Electrénica y en el Portal de Transparencia del Ayuntamien-
to de Las Rozas de Madrid».
Las Rozas de Madrid, a 12 de febrero de 2024.—La directora general de la Oficina Di-
gital, P. D. (decreto Alcaldia-Presidencia de 9 de octubre de 2023), Sonia Crespo Nogales.
(03/2.479/24)
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